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* Oque éoPIX

PIX vem transformar o cenario de transferéncias bancarias, até mesmo de emissao de
boletos, como um arranjo de pagamento instantaneo vinculado ao Banco Central do
Brasil - BACEN. Desde o seu lancamento oficial no dia 5 de outubro de 2020, com fun-
cionamento integral desde 16 de novembro do mesmo ano, podem ser realizadas trans-
feréncias de forma rapida, segura, simples e barata.

Seus pilares sao:

+ Governanca,

« Formas de participacao,

» Infraestrutura centralizada de liquidacao,

« Servigos de conectividade,

+ Provimento de liquidez,

* Base Unica e centralizada de dados de enderecamento.

N&o apenas bancos tradicionais, mas fintechs e cooperativas de créditos tém acesso ao
cadastramento como “participantes” na plataforma PIX, sendo que as instituicbes com
mais de 500 mil contas ativas, considerando as contas de depdsito a vista, de depdsito
de poupanca e de pagamento pré-pagas, participam obrigatoriamente.



« PIX e Lei Geral de Protecao de
Dados

A chave PIX, quando vinculada a uma pessoa na-
tural, € considerada um dado pessoal mesmo se
tratando de um cdédigo aleatorio, uma vez que este
pode ser vinculado ao usuario de uma forma indire-
ta. Isso porque, por dado pessoal, entende-se qual-
quer informagao relacionada a pessoa natural iden-
tificada ou identificavel.

A base legal para o tratamento dos dados pessoais
provenientes das transacdes € 0 consentimento,
que devera ser colhido na hora do cadastramento
das chaves do usuario na instituigao.

Uma das questdes decorrentes disto é a possibi-
lidade de utilizacao dos dados provenientes das
transacoes para outras finalidades nao compativeis
com o consentimento original, o que implicaria na



necessidade de o controlador [aquele a quem competem as decisGes sobre o trata-

mento de dados] informar previamente o titular sobre as mudancgas de finalidade para

que ele possa revogar seu consentimento caso discorde, como prevé a Lel Geral de

Protecao de Dados.

 Resolucao de Disputas envolvendo PIX

O PIX prevé um procedimento especifico destinado a resolucao de disputas que pode

ocorrer entre as instituigcdes participantes do arranjo ou entre usuarios e participantes.

« Portabilidade e o PIX

De acordo com a Resolugao n. 1 do Banco
Central, artigos 54, IV e 86, 0 usuario con-
sumidor dos servicos bancarios possui 0
direito de requerer a portabilidade de suas
chaves PIX, consagrando o artigo 18,V da
Lel Geral de Protecao de Dados.

Neste caso, a area juridica e a area de design
S&0 cruciais para possibilitar uma experién-
cla de usuario que permita a compreensao e
praticidade daquilo que esta sendo ofertado.

A portabilidade devera ser solicitada pri-
meiramente pelo usuario a instituicao,
depois o pedido é direcionado ao siste-
ma centralizado do BACEN.

Essa funcionalidade reforca o direito a
informacao e autodeterminagao infor-
mativa, que confere ao titular verdadei-
ra autonomia para controlar seus dados
pessoails.



* Fraudes e seguranca

As facilidades do cenario digital devem
ser acompanhadas de perto por questoes
de seqguranca. Com a chegada do PIX,
este cenario nao deve ser diferente e as
instituicdes envolvidas precisam tomar
as devidas medidas para se proteger de
possivels fraudes.

As transacOes PIX contarao com 0s me-
canismos de seguranca hoje utilizados
para as transagdes DOC e TED, tais como
mensageria e criptografia. Além disso,
esses dados sao protegidos pela Lel de
Sigilo Bancario.

PIX também possui uma funcionalidade
de notificacao de fraude: as chaves en-
volvidas em alguma transacao fraudulen-
ta serao marcadas como uma espécie de
“lista negra”, compartilhadas com todas
as instituigdes participantes do programa
para evitar novos golpes.

O Diretorio de Identificadores de Contas
Transacionais (DICT) é um componente
do PIX que armazena chaves vinculadas

as informagdes sobre usuarios finais e
suas contas, com a finalidade de facilitar
0 processo de iniciacao de transacoes de
pagamento pelos pagadores e mitigar o
risco de fraudes.

Vale destacar que o artigo 38 da Resolu-
cao n. 1 determina que a instituicao par-
ticipante deve rejeitar a transacao quan-
do houver suspeita de fraude, porém, isto
nao bastara caso o fraudador seja mais
rapido e retire o dinheiro da conta.

Assim, a maior vulnerabilidade do siste-
ma esta associada ao proprio usuario,
como um roubo de aparelho celular para
a realizacao de transacdes, captura da
identidade de pessoas por meio de gol-
pes para cadastramento de chaves, rou-
bo das chaves PIX por meio da acao de
hackers entre outros mecanismos.

Por isso, € importante a efetividade de
canais de comunicacao com 0O usuario,
reiterando que as transagoes e cadastros
do PIX sdo apenas por canais oficiais. Os



participantes deverao garantir que seus aplicativos atendem aos requisitos de segu-

ranca definidos pelo BACEN, como processos de criptografia, verificacao de identida-

de, assinatura digital e gestao de certificados digitais utilizados, além do cumprimento
as normas da Lel Geral de Protecao de Dados.

Nao existe a possibilidade de ocorrer chargeback no PIX, apesar de a transacao pode
ser cancelada ou alterada. Isso porque isto somente podera ocorrer antes da confir-

macao da operacao, mediante solicitacao do recebedor e nao do pagador.

Contudo, embora o PIX tenha mecanismos para evitar fraudes, ainda sao necessarios

cuidados por ambas as partes: pagadora e recebedora.

 Limites da responsabilidade da instituicao participante

em casos de fraude

A instituicao participante somente sera
responsabilizada caso a fraude por meio
do PIX tenha se concretizado em razao
de falhas nos mecanismos de gerencia-
mento de riscos, de acordo com o artigo
32,V da Resolugaon. 1.

No entanto, isto devera ser objeto de
regulamentacao propria. Vale dizer que
fraudes concretizadas por meio de en-
genharia social certamente nao poderao
ser enquadradas neste artigo para fins
de responsabilizacao da instituicao pela
devolucao do dinheiro.

No caso de uma eventual demanda ser
levada a juizo pela vitima, a tendéncia
€ que em um primeiro momento sejam

aplicados os ja consolidados entendi-
mentos jurisprudenciais sobre o0 assunto
avallando-se, possivelmente, a agilidade
do consumidor em resolver o problema
tdo logo tenha sido identificado, assim
COmMo o registro de ocorréncia e a comu-
nicagao com a institui¢ao.

Ja no caso da instituicao participante,
pode ser considerado o grau de rapidez
nas respostas ao consumidor lesado, se
o canal para resolucao de disputas aten-
deu a situagao emergencial com uma
boa experiéncia de usuario, o atendi-
mento e, N0 caso de usuarios menos in-
cluidos digitalmente como os idosos, se
foi de facil acesso e entendimento.



A jurisprudéncia tendera em favor das instituicoes participantes se o golpe for orques-
trado em plataformas que fogem ao seu dominio, porém, caso se entenda que um
atendimento precario pode ter sido a causa para o sucesso da fraude, as chances de
responsabilizacao da instituicao sao maiores.

« Pix e mensagens-recado

O PIX permite o envio de curtas mensagens ao destinatario do valor, cujo objetivo € a
descricao do pagamento. No entanto, ja ocorreram casos de pedidos de desculpas em
relacionamentos amorosos e flertes entre usuarios, nomeados “pixsexuais”. O campo
para mensagens e descricoes abre espaco para o envio de codigos e URLS, 0 que pos-
sibilita certos golpes. Algumas instituigdes financeiras estao retirando certos caracte-
res ou TAGs das mensagens, como <, > € =,

« Marcas e o Pix

A marca PIX, powered by Banco Central, € de titularidade exclu-
siva do Banco Central do Brasil. Seu pedido de registro perante
o Instituto Nacional da Propriedade Industrial — INPI, foi feito na
forma mista, sob o n. 919219586, em 13 de fevereiro de 2020,
sendo deferido o registro em 13 de outubro do mesmo ano.




De acordo com o Regulamento n. 1 e seu Manual de Marca, o Banco Central conferira

as instituigdes participantes licenga temporaria, nao exclusiva e intransferivel de seu

uso a partir do momento em que quando forem aceitas no programa.

Os participantes poderao explorar o sinal com limites bem definidos, respeitando o

logotipo, cores, dimensdes e se comprometendo a nao depositar nenhum pedido de

registro de marca no INPI que facga referéncia ao PIX.

* Fintechs e o incentivo diante do PIX

Atualmente, Sao Paulo é a 52 cidade do
mundo com a maior concentracao de
fintechs. Em aporte de recursos e inves-
timento no ambito das startups, € a mo-
dalidade em primeiro lugar no Brasil.

A chegada do PIX deve estimular ainda
mais o crescimento no setor e a concor-
réncia entre as startups de servigcos fi-
nanceiros e 0s grandes banco, o que tra-
ra ganhos de produtividade e reducao de
custos aos consumidores.

Diferentemente da China, que tem seus
meios de pagamentos dominados por
empresas privadas, no Brasil o arranjo de
pagamento PIX é “de todos" por ser vin-
culado ao Banco Central, o que abre es-
paco para inovacao e competicao.

Assim, o PIX trara competitividade para o

sistema financeiro, diminuindo barreiras
de entrada e facilitando a ascensao de
empresas menores e recém-criadas. A
tendéncia € a de segmentacgao, oferecen-
do ao individuo um servico mais especia-
lizado e com um menor custo.

Instituices financeiras e de pagamento
com mais de 500 mil contas de clientes
ativas, possuem participacao obrigatoria
no PIX. Demais fintechs que nao possu-
am autorizagao para funcionamento pelo
BACEN também podem, caso queiram,
participar do PIX com os recursos de um
participante direto, 0 que acontece por
meio de uma API. Assim, é possivel ter
acesso a interface de programacao de
dois aplicativos, trocando informagoes
entre si e criando gatilhos para automa-
tizar tarefas.



* O que vem por ai

Estdo previstas outras funcionalidades para o PIX, como compras offline,
saque e o PIX Cobrancga. Este se trata de sistema interligado ao PIX que per-
mitira agendar pagamentos futuros como ocorre com o cartao de crédito.
Alem disso, o BACEN ja trabalha para o PIX substituir o SWIFT em algumas
transacdes internacionais e pretende que o sistema também atue como um
“cartao internacional”, o que deve ser implementado em 2022 e 2023.

 Consideracoes Finais

A implementacao do PIX é uma oportunidade excelente para o Brasil se inserir no ce-
nario digital, tornando-se mais tecnologico a partir do seu sistema financeiro, alinhado
com o impulso a solucdes digitais trazidas pela pandemia.

A cada dia vemos a economia e a dinamica empresarial se renovando, sendo neces-
sarios novos recursos e ideias que possibilitem a geragao de valor. O PIX promete
facilidade, seguranca, custos baixos e competitividade, incentivando a inovagao no
cenario nacional.

Alguns setores especificos da economia e tipos de empresas encontrardo desafios
particulares e beneficios ao aderirem essa nova tecnologia, dos quais destacamos 0
comeércio eletrénico, bancos, fintechs, varejo, comunicagao e saude em tabela a sequir.
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Pix

+ Arranjo de pagamentos rapido, pratico, sequro e eficiente, funcionando 24h por dia, 7 dias
por semana. Ao levar o servigo financeiro de forma democratica, reduz custos intermediarios,

aumenta a competitividade e tende a gerar melhores servigos aos consumidores.
+ Destacamos algumas implicagées em determinados segmentos de atuagao e estamos a
disposigao para eventuais duvidas.

Segmento

E-commerces

A ON =

Beneficios

. Pagamento instantaneo e compensagao imediata
. Acesso facilitado aos desbancarizados

Preocupagdes futuras

. Maior estoque de produto e organizagao logistica

para entrega eficiente

. Expansao da produgao e vendas 2. Canal de atendimento eficiente e imediato para
. Concorréncia com empresas locais e fisicas pela auxilio e devolugdes
disponibilidade quase imediata do produto 3. Maior organizagao interna
5. Diminuicao de desisténcias de pagamento de boletos 4. Possivel expansao de departamentos para atender a
demanda
Bancos 1. Digitalizacao de servigcos aproximando-se do publico 1. Perda de receitas de TED e DOC e emissao de boletos
de fintechs 2. Concorréncia com outras instituigdes financeiras
2. Seguranga nas transagoes participantes e entrada de fintechs no mercado
3. Movimentagao das contas com chaves cadastradas 3. Importancia e necessidade de digitalizar a empresa
4. Fidelizagao do cliente 4. Concorréncia pelo cadastramento de chaves
Fintechs 1. Diminuigao de barreiras de entrada no mercado 1. Concorréncia com outras instituigdes financeiras
2. Alcance do publico desbancarizado ou sub- entrantes no mercado
bancarizado 2. Tecnologia deve ser um diferencial face aos
3. Maior adesao da populagao a servigos digitais concorrentes
4. Procura por tecnologia e eficiéncia 3. Concorréncia pelo cadastramento de chaves
4. Busca pela confianga do cliente
Varejo 1. Compensacgao imediata do pagamento, sem 1. Concorréncia com e-commerces que entregarao
intermediarios rapidamente pela compensacgao instantanea de
2. Facilidade de receber do devedor da sua propria casa pagamento
3. Melhora no fluxo de caixa e no controle do crédito 2. Estoque disponivel para demanda maior e imediata
4. Seguranga pela diminuicdo de moeda fisica 3. Organizagao interna eficiente
5. Custos de transagao menores do que de outros meios 4. Logistica eficiente
de pagamentos 5. Digitalizacdo da empresa
Comunicagodes 1. Compensagao imediata do pagamento 1. Adaptacao das formas de recebimento como a
2. Conveniéncia do usuario para realizagao do insergao de codigos em contas
pagamento, evitando filas e casas lotéricas 2. Organizagao interna para eficiéncia do servigo de
3. Facilidade no recebimento de valores de forma forma imediata
digital 3. Digitalizagdo da empresa
4. Maior controle de valores recebidos e devidos
Saude 1. Facilidade no recebimento de pagamentos de forma 1. Organizagao interna para prestagao de servigos de
rapida e digital forma eficiente
2. Eficiéncia na prestagao de servigos 2. Maior estoque de produtos
3. Seguranga pela diminuigdo de moeda fisica 3. Digitalizacao da empresa
4. Compras e acessos 24h por dia, 7 dias por semana 4. Canal de atendimento ao cliente de forma imediata
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