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Impactos da Le1 Geral de

Protecao de Dados nas
Health Techs

Health Techs podem ser resumidas em trés grandes blocos de atuacao, sendo preven-
cao, tratamento e diagnostico. Sdo modelos de negdcio escalaveis e inovadores que
permitem agir de forma preventiva, preditiva, proativa e personalizada.

Nesse setor, os investimentos realizados no primeiro semestre de 2021 atingiram USS
91,7 milhdes, representando 85% do que foi acumulado ao longo de 2020, de acordo
com levantamento do Distrito. O mercado das Health Techs no Brasil tem quase 700
startups concentradas majoritariamente na regido Sudeste, empregando mais de 10
mil pessoas. A maioria esta em fase inicial, varias impulsionadas pela criacao de hubs
para ajudar no desenvolvimento de tais empresas, como o recente Hub de Inovacgao
do Hospital do Amor de Barretos, SP.



Como esta a_sobre protecao de dados la fora?

Atualmente, segundo levantamento da United Nation Conference on Trade and Deve-
lopment (UNCTAD), cerca de 66% dos paises possuem leis sobre protecdo de dados
pessoais e 10% dos paises em fase de elaboracéo de regulamentacao sobre o tema’.

No ambito da Unido Europeia, destaca-se o Regulamento Geral sobre Protecao de
Dados (GDPR). Destaca-se que o setor da saude foi um dos mais multados por des-
cumprimento do Regulamento nos ultimos anos?.

Ja os Estados Unidos nao contam com uma “lei geral” sobre a matéria, mas leis es-
taduais esparsas.

Especificamente sobre a regulamentacdo de dados de saude, destaca-se a Health In-
surance Portability and Accountability Act (HIPAA)® de 1996, contendo dispositivos
quanto a protecao, utilizacdo, armazenamento e qualidade dos dados de saude quan-
do manuseadas por entes especificos.

Em 2009, para complementar a HIPPA, foi elaborada a HITECH Act? no tocante a im-
plementacao de um programa de compliance, modernizacao dos registros meédicos e
a inclusao de sancdes monetarias significativas. Ainda, pode ocorrer a aplicacao das
disposigdes do Federal Food, Drug and Cosmetic Act, Federal Trade Comission Act e
FTC's Health Breach Notification Rule®.

TUNCTAD. Data Protection and Privacy Legislation Worldwide. Disponivel em: https://unctad.org/page/data-protection-and-privacy-le-
gislation-worldwide.

2 Disponivel em: https://www.enforcementtracker.com/.

3 U.S. DEPARTMENT OF HEALTH & HUMAN SERVICES. Summary of the HIPAA Privacy Rule. Disponivel em: https:/www.hhs.gov/
hipaa/for-professionals/privacy/laws-regulations/index.html.

4U.S. DEPARTMENT OF HEALTH & HUMAN SERVICES. HITECH Act Enforcement Interim Final Rule. Disponivel em: https://www.hhs.
gov/hipaa/for-professionals/special-topics/hitech-act-enforcement-interim-final-rule/index.html.

° OFT. Developing a mobile healt app? Disponponivel em: https://www.ftc.gov/tips-advice/business-center/guidance/mobile-health-
-apps-interactive-tool.



No Brasil, o que é a LGPD?

Considerando o movimento internacional e a necessidade de criacdo de ferramentas
para protecao dos titulares de dados pessoais, foi promulgada a Lei no 13.709 em
agosto de 2018, conhecida como Lei Geral de Prote¢gao de Dados Pessoais (LGPD).

Ao longo de seus 65 artigos, se encarrega de trazer definicdes que norteiam a matéria,
0S requisitos para tratamentos de dados pessoais e seus agentes, transferéncia inter-
nacional, principios, direitos dos titulares, a criagao da Autoridade Nacional de Prote-
cao de Dados (ANPD), de um Conselho Nacional de Protegcao de Dados Pessoais e
Privacidade e sancdes administrativas em caso de descumprimento da lei.

0 que séo|dadoSIdEISAUGER

Dados pessoais sao informacodes relacionadas a uma pessoa natural identificada ou
identificavel.

A LGPD qualifica o dado pessoal referente a saude como dado pessoal sensivel, confe-
rindo uma protecao especial em comparacao aos demais. Dados sensiveis tém maior
potencial de discriminacéo do individuo e possuem uma protecao especial.

Portanto, dados pessoais de saude podem compreender desde prontuarios médicos, fi-
chas de funcionarios, até dados que, pelo contexto, podem se referir a saude do titular,
como quantidade de passos, horas dormidas, nivel de estresse, alimentacao, entre outros.

Estes dados, além de observar todos os principios da LGPD, tém requisitos especificos
de tratamento e vedacao quanto ao compartilhamento entre controladores com o in-
tuito de obter vantagem econdmica, salvo excecdes do artigo 11, paragrafo 4° da lei.

Nesse contexto, destaca-se a alteracao legislativa conferida pela Medida Provisoria
869/2018, convertida na Lei no 13.853/2019. Tal lei trata do setor de saude, planos
privados, assisténcia farmacéutica e de assisténcia a saude, que permite a portabili-
dade de dados entre controladores em beneficio aos interesses do titular, bem como
a proibicao quanto ao uso desses dados na contratacao, selecao de risco ou ate a
exclusao de beneficiarios por operadoras de planos de saude privados.



_posso tratar dados sensiveis?

De acordo com a LGPD, para que seja realizado qualquer tratamento de dados pes-
soais sensiveis, seja 0 acesso, a modificacdo, o cadastro, a coleta, o descarte, entre
outros, € necessario que seja observada uma das bases legais previstas no artigo 117,
agrupadas em dois grupos:

Com consentimento Sem consentimento
Desde que a +  Cumprimento de obrigagao legal ou regulatéria pelo
manifestacao seja livre, controlador;
inequivoca, informada, +  Execucdo de politicas publicas pela administragdo publica;
especifica e destacada. +  Estudos por 6rgaos de pesquisa;

Exercicio regular de direitos em processos judicial,
administrativo e arbitral;

Protecao da vida ou incolumidade fisica do titular ou
terceiro;

Tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude ou
autoridade sanitaria; ou

Garantia de prevengao a fraude e seguranga do titular, nos
processos de identificacdo e autenticagao de cadastro em
sistemas eletrénicos.

Portanto, quando a base legal for a tutela
da saude, a operacdo de tratamento deve ser
realizada apenas por profissionais da area,
servicos de saude ou autoridades sanitarias.

Ademais, a LGPD impossibilita o tratamento de dados pessoais sensiveis com funda-
mento no legitimo interesse.



0 que acontece|SEIEHINAOISEQUINANGIZ:

A funcao de fiscalizacdo e observancia do cumprimento integral da LGPD é de respon-
sabilidade da ANPD, recentemente estruturada. A apuracao da infracao € verificada
mediante instauracdo de processo administrativo com contraditorio e ampla defesa.
As sancdes que podem ser aplicadas a partir de agosto de 2021 séo:

. Adverténcia, com orientacdes quanto a medidas corretivas;

. Multas de até 2% do faturamento anual limitada a 50 milhdes por infracao;
. Publicizacao da infracao;

. Blogueio dos dados pessoais até regularizacao;

. Eliminacado dos dados pessoais a que se refere a infragao;

. Suspensao parcial do funcionamento do banco de dados;

. Suspensao ou proibigdo (parcial ou total) de atividade relacionada.

Razoavelmente, a propria lei estabelece que a sangao deve ser proporcional ao dano
causado e observar critérios, como reincidéncia, grau de dano, cooperacao, boa-fé do
infrator. Assim, € provavel que infragdes que envolvam dados pessoais sensiveis atrai-
rdo sangoes mais graves. Além de tais sancdes, ja € possivel a propositura de acdes
judiciais com base na lei, sem prejuizo de medidas impostas por outras autoridades,
como Secretaria Nacional do Consumidor, que ja firmou Acordo de Cooperacao Téc-
nica com a ANPD.

WaZaiamdaaos] e agora?

Regulamentagdo nao é sinbnimo de
conformidade das empresas ou au-
séncia de incidentes de seguranca.
Tais incidentes abrangem ndo apenas
vazamentos, mas perda de dados,
acesso sem autorizagao, entre outros,
cada vez mais frequentes em todo o
mundo.




Segundo levantamento da ONG Privacy International, aplicativos populares de mo-
nitoramento de ciclos menstruais coletaram dados de saude em desacordo com o
GDPR®. Ainda, tais dados eram compartilhados com terceiros para fins comerciais,
como publicidade.

Do territdrio norte-americano, New York State Departament of Finnancial Services ela-
borou um relatério apés noticias de compartilhamento irregular de dados pessoais de
salde de aplicativos de controle menstrual com o Facebook’. Como resultado, foi no-
ticiado que o Facebook implementou sistema para identificacdo e bloqueio de dados
considerados sensiveis, que inclui uma lista de 70 mil termos, incluindo os de saude.

No Brasil, no inicio do ano de 2021, foi revelado um vazamento de dados pessoais
de 223 milhdes de pessoas, cuja origem ainda nao foi apurada®. Especificamente ao
setor de saude, foi noticiado incidente de seguranca envolvendo falha no sistema do
Ministério da Saude que expds os dados de mais de 200 milhdes de brasileiros com
cadastro no Sistema Unico de Saude (SUS) e planos privados®.

Em novembro de 2020, ocorreu vazamento de dados
sensivels de 16 milhoes de brasileiros quanto aos
diagnosticos de Covid-19 e doencas pré-existentes,
em razao publicacdo de planilhas que continham
senhas de sistemas do Ministerio da Saude, utilizadas
em parceria com hospital de renome’.

5 NADAL, M. VICTORIA S. Apps de controle menstrual coletam dados intimos e os compartilham com Amazon, Google e Facebook.
El Pais, 04. jan. 2021. Disponivel em: https://brasil.elpais.com/tecnologia/2021-01-04/apps-de-controle-menstrual-coletam-dados-inti-
mos-e-os-compartilham-com-amazon-google-e-facebook.html.

7 NEW YORK STATE DEPARTMENT OF FINANCIAL SERVICES. Governor Cuomo Accepts Report From Dfs On Facebook Investigation.
18 fev. 2021. Disponivel em: https://www.dfs.ny.gov/reports_and_publications/press_releases/pr202102182.

8 G1. Vazamento de dados de 223 milhdes de brasileiros. Disponivel em: https:/g1.globo.com/economia/tecnologia/noti-
cia/2021/01/28/vazamento-de-dados-de-223-milhoes-de-brasileiros-o-que-se-sabe-e-0-que-falta-saber.ghtml.

9 INSTITUTO BRASILEIRO DE DEFESA DO CONSUMIDOR. Vazamentos de dados de saude coloca consumidor em risco; veja o que
fazer. IDEC, 02 dez. 2020. Disponivel em: https://idec.org.br/noticia/vazamentos-de-dados-de-saude-coloca-consumidor-em-risco-ve-
ja-o-que-fazer.

0 G1. Vazamento de senhas do Ministério da Saude expde informacgdes de pacientes de Covid-19, diz jornal. G1, 26 nov. 2020. Dispo-
nivel em: https://g1.globo.com/bemestar/coronavirus/noticia/2020/11/26/vazamento-de-senhas-do-ministerio-da-saude-expoe-infor-
macoes-de-pessoas-que-fizeram-testes-de-covid-19-diz-jornal.ghtml.



Todos o0s agentes de tratamento de dados estdo sujeitos a incidentes. O importante €
que estejam preparados para responder ao ocorrido, com um plano de resposta estru-
turado, bem como mitigar os danos causados, resguardando os titulares.

Health Techs HEVEmICMbIande algo maiss

Além dos itens trazidos acima, health techs devem se atentar a outros, como:

+  Normas setoriais;

«  Compartilhamento de dados pessoais entre controladores.

» Por exemplo, é proibida a venda de bases de dados quando desrespeita a fina-
lidade informada ao titular e os principios previstos na LGPD. Da mesma forma,
programas de descontos em farmacias apos coleta de CPFs devem respeitar
principios da transparéncia e finalidade;

- Autoridades competentes como Agéncia Nacional de Saude Suplementar, Auto-
ridade Nacional de Vigilancia Sanitaria, Ministério da Saude, Conselho Federal de
Medicina, Conselho Federal de Enfermagem, entre outros conselhos profissionais,
e suas normativas sobre variados temas, como prontuario eletrénico do paciente,
padrdo de troca de informacodes, dever de sigilo, obrigacdes de determinadas em-
presas etc;

+ Padrdes de seguranca no desenvolvimento de softwares.

» Nesse contexto, a ANVISA publicou o Guia 38/2020 sobre Principios e Praticas
de Ciberseguranca em Dispositivos Médicos' visando equilibrar a seguranca
do usuario e do dispositivo incorporando controles de ciberseguranca e miti-
gacao de riscos.

IBHVACYIBYGESIGH) qual o beneficio?

Startups, como health techs, tém a vantagem de estarem se estruturando ou de ter
uma estrutura e operacao recentes, o que facilita a adequacdo a LGPD.

Isso porgue, desde o inicio, se torna possivel prevenir danos e incorporar a privaci-
dade ao projeto, aléem de implementar outros principios do privacy by design como
seguranca de ponta a ponta, visibilidade e transparéncia, respeito pela privacidade do
usuario e funcionalidade total.

T ANVISA. Guia 38/2020. Principios e Praticas de Ciberseguranga em Dispositivos Médicos. Versdo 1. Set. 2020. Brasil. Disponivel em: ht-
tps://www.gov.br/anvisa/pt-br/assuntos/noticias-anvisa/2020/saiba-mais-sobre-ciberseguranca-em-dispositivos-medicos/guia-38.pdf.



Na pratica, GiGlieNUdOUSSOSIGRITicas

Para a conformidade com a LGPD, sdo essenciais algumas medidas imediatas pelas
empresas e health techs.

+ As operacdes de tratamento, cujo registro precisa estar atualizado, devem respeitar
0s principios da lei, entre eles, o principio da necessidade, com a minimizacao dos
dados tratados, evitando-se dados excessivos, desnecessarios ou incorretos.

- Os contratos devem ser revistos e explicitarem a finalidade do tratamento e espe-
cificidades que envolvem dados sensiveis.

+  Contratos com terceiros devem delimitar a responsabilidade da empresa.

+ O legitimo interesse, como base legal, ndo deve ser utilizado para dados sensiveis.

- Empresas, incluindo as health techs, devem se atentar aos dados de saude de seus
funcionarios.

+ Existéncia de politicas de reteng¢ao e descarte de dados.

+ Havendo scores de saude e formacao de perfis, recomenda-se a realizacdo de um
relatério de impacto a protegcao de dados para analisar os riscos envolvidos e as
medidas de salvaguardas possiveis.

+ Ocorréncia de treinamento periddico de funcionarios.

- Estabelecimento de procedimentos e canais de atendimento para efetivagdo de
direitos dos titulares como direito a oposicao, eliminagao, revogacao de consenti-
mento, acesso, retificagdo de dados, revisdo de decisdes automatizadas etc.).

+ Politicas de privacidade externa e interna devem ser claras, revisadas periodica-
mente e disponiveis a todos os interessados.

-+ Deve existir uma politica de segurang¢a da informagao e medidas preventivas que
evitem incidentes de seguranca. Por esse motivo, recomenda-se criptografia e ano-
nimizagao, quando possiveis.
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